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Proprietés de : Protocole Internet version 4 (TCP/1Pwd)

zénéral
Les paramétres IF peuvent étre déterminés automatiguement si votre

réseau e permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

{_) Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP :

Masgue de sousTéseau

Fasserelle par defaut

(@) Utiliser I'adresse de serveur DNS suivante :

[ ] valider les paramétres en quittant

Paramétrage de UIP du serveur

Depuis la machine serveur, aller dans les parametres de votre carte
réseau puis assigner une IP fixe qui sera la méme adresse comme
serveur DNS.

Panneau de configuration = Réseau et Internet = Centre Réseau et
partage = Modifier les parametres de la carte = «votre carte réseau »
— Clic droit + « Propriétés » = Sélectionner « Protocole Internet
version 4 (TCP/IPv4).




de configuration

4 [EZ » Panneau de configuration

Ajuster les parametres de l'ordinateur

Systéme et sécurité

Consulter I'état de votre ordinateur
) Afficher les journaux d'événements

Réseau et Internet
Connexion & Internet
Afficher I'état et la gestion du réseau

Matériel

Afficher les périphériques et imprimantes
Ajouter un périphérique

Ajuster les paramétres de mobilité
communément utilisés

Programmes

Désinstaller un programme

=] er ou désactiver des fenctionnalités
Windows

4 B35 Panneau de configuration > Systeme et sécurité > Systéme

Page d accueil du panneau de

configuration Informations systéme générales

® Gestionnaire de périphériques Edition Windows
!; Paramétres d'utilisation & ‘Windows Server 2019 Datacenter
distance © 2018 Microsoft Corporation, Tous droits

: réservés.
) Paramétres systéme avancés

Systéme
Processeur:
Meémoire installée (RAM) : 21,9 Go
Type du systéme :

v & | |Rechercher

Afficher par: Catégorie *

Comptes d'utilisateurs
&) Modifier le type de compte

Apparence et personnalisation

Horloge et région

Définir I'neure et la date

Modifier les formats de date, d'heure ou de
nombre

Options d’ergonomie
Laisser Windows suggérer les paramétres
Optimiser I'affichage

Windows Server 2019

Intel(R) Xeen(R) E-2186M CPU @ 2.90GHz 2.90 GHz

Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible

sur cet écran,

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de I'ordinateur:
Nem complet :
Description de l'ordinateur:

Groupe de travail : WORKGROUP

Activation de Windows

WIN-KL83HBNSS3I
WIN-KL83HBNI83I

WModifier les
paramétres

Windows n'est pas activé. Lire les termes du contrat de licence logiciel Microsoft

ID de produit : 00430-70000-00001-AA334
Sécurité et maintenance

ctiver Windows

et sécurité

4 W > Panneau de configuration » Systéme et sécurité »

Page d'accueil du panneau de
configuration

Systéme et sécurité

Réseau et Internet

Matériel

Programmes

Comptes d'utilisateurs
Apparence et personnalisation
Horloge et région

Options d'ergonomie

stéme

&tres systéme avances
Mom de |'ordinateur

Windows utilise les informations suivantes pour identifier votre

ordinateur sur le réseau

o4

Rechercher

Sécurité et maintenance

Vérifier I'état de votre ordinateur et résoudre les problémes
) Modifier les paramétres de contréle de compte d'utilisateur
Résoudre des problémes informatiques courants

Pare-feu Windows Defender

Systéme

Afficher la quantité de mémoire RAM et la vitesse du processeur
) Autoriser I'accés & distance
Afficher le nom de cet ordinateur

Lancer I'assistance 3 distance

Options d'alimentation

Medifier les paramétres de batteries

Medifier le comportement des boutens d'alimentation
Medifier les conditions de mise en veille de I'ordinateur

Outils d"administration
Défragmenter et optimiser vos lecteurs | @) Créer et formater des partitions de disque dur
) Afficher les journaux d'événements | ¥ Taches planifiées

&) Générer un rapport sur lintégrité du systéme

Flash Player (32 bits)

ion du nom ou du domaine de I'ordinateur

Utilisation & distance
Matériel

ez modifier le nom et |'appartenance de cet
elr. Ces modfications peuvent influer sur |'accés aux
IESSOUICES IESEau.

Description de
I'ordinateur

MNom de I'ordinateur :

Par exemple : "Serveur de production 115" ou

"Serveur de gestion".

Nom complet de WIN-KLIHENSS3!

I'ordinateur

Groupe de travail : WORKGROUP

Pour renommer cet ardinateur ou changer de domaine
ou de groupe de travail, cliquez sur Modifier.

|TF-!IOUx|

Mom complet de |'ordinateur :
TRIOUX

Modifier

Membre d'un
() Domaine :

(®) Groupe de travail ;

WORKGROUP

Modifier le NetBios

Pour changer votre nom d’ordinateur
(NetBios), aller dans le panneau de
configuration puis « Systeme et sécurité ».

Dans la page « Systeme et sécurité »,
cliquer sur « Systeme » puis « Modifier les
parametres ».

Une fenétre va s’ouvrir, cliquer sur

« Modifier... » et vous accéderez a une
autre fenétre qui cette fois-ci vous
permettra de modifier le nom de
Uordinateur ainsi que de le rattacher a un
serveur DNS.

Il faudra toutefois redémarrer Uordinateur
afin de prendre en compte les
modification




Ajout de réles et de fonctionnalités

@ P Geer  outis Acher  aide

Installation de UActive Directory

1 Gestionnaire de serveur * Tableau de SERVEUR DE

e d'installation

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installa

®) Installation basée sur un réle ou une fonctionnalité

Serveur local
Tous les serveurs

FE Services de fichiers et d... b

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

_! Installation des services Bureau a distance

Pour installer UActive Directory, depuis

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour

NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs

-r. Services de fichiers et 5 Serveur local
Mt e 5tockagc IR

@ Facilité de gestion @ Facilité de gestion

T —

Performances Services

Evénements

Résultats BPA Performances

Résultats BPA

Ajout de rdles et de fonctionnalités

o R T, RVEUR DE DESTINATION
veur de destinatior TRIOUX

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Sélectionner un serveur du pool de serveurs

_I Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : |

Adresse IP ysteme d'exploitation

192.168.6.1 Microsoft Windows Server 2019 Datacenter

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qu
ont &té ajoutés & |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

fjout de réles et de fonctionnalités

SERVEUR DE DESTINATION
TRIOUX

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Réles

nce
Attestation d'intégrité de I'appareil

Contrdleur de réseau

Hyper-V

Serveur de télécopie

Serveur DHCP

Serveur DNS

Serveur Web (lIS)

Service Guardian hate

[Services AD D!

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 instal

1 o o

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations a propes des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
acces aux ressources autorisées
n‘impaorte ol sur le réseau via un
processus d'ouverture de session
unique.

le tableau de bord, cliquer sur
« Ajouter des roles et des
fonctionnalités », une fenétre
d’installation va s’ouvrir.

Pensez a bien sélectionner votre
serveur puis cocher « Services AD
DS » dans la page « Roles de
serveurs » et faites suivant.




Installation de Uactive directory

e AT TS £ loe = 1
rvices AD DS sauf si les services de

Services AD DS

Inclure les outils ¢

Ensuite, on vous demandera si vous souhaitez Puis laissez vous guider en faisant « Suivant »
ajouter toutes les fonctionnalités requises pour faire jusqu’a arriver a cette page ou vous cliquerez sur
fonctionner le service. « Installer ».




Installation de Uactive directory

Geslionnaire de serveur * Tableau de bord @1 FA Gerer  Outs  Affcher  Ae

[tz Gesticnnaire de serveur

Gestionnaire de serveur * Tableau de bord MO AN
[m]

SERVEUR CIBLE
TRIOUX

de fichiers et d... B

NOUVEAUTES

1254

# oo 828 6 mlk = e gy B

Retourner sur le tableau de bord, puis cliquer sur le La fenétre suivante s’ouvre, nous créerons une
drapeau avec un panneau d’avertissement. nouvelle forét avec comme nom de domaine
Faites « Promouvoir ce serveur en contréleur de « trioux.com » et faites suivant.

domaine ».




Installation de Uactive directory

f& Assistant Co nfiguration des services de domaine Active Directory O My Assistant Co nfiguration des services de don "';?ine Active Directory O

SERVEUR CIBLE
TRIOUX

SERVEUR CIBLE
TRIOUX

= Sélectionner le niveau fond de la nouvelle forét et du domaine racine
Options du contrdleur de...

116

Windows Server 2016

: Créer une délégation DNS
Options DNS

réleur de domaine

en lecture seule

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe ssenssens

Confirmer le mot de passe : ssssssess

nstalle Annuler

Annuler

Sélectionner « Windows Server 2016 » qui est le

niveau fonctionnel maximale utilisé par Windows Nous ne creerons pas de delégation donc suivant.
Server 2019 et 2022.

Rentrer un mot de passe de restauration et faites

suivant.

10



Installation de Uactive directory

[ Assistant Configuration des services de domaine Active Directory [ Assistant Configuration des services de domaine Active Directory

P YOI L PRI SERVEUR CIBLE P o] I Fy o SERVEUR CIBLE
Options supplémentaires i Chemins d'acce TRIOUX

Vérifiez le nom MetBIOS attribué au domaine et modifiez-le si nécessaire. o Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL
Le nom de domaine NetBIOS ; TRIOUXO R Dossier de la base de données : CAWindows\NTDS
Dossier des fichiers journaux : CAWindows\NTDS

Dossier SYSVOL: CAWindows\SYSVOL

En savoir plus sur d'autres options En savoir plus sur les chemins d'accés Active Directory

|< Précédent| | Suivant > | nstaller |< Précédentl | Suivant = nstaller

Donner un nom de domaine Netbios a votre serveur. Nous laisserons par défaut les chemins

Attention, il ne peut pas étre identique au Netbios de votre
ordinateur, ce pourquoi j’ai rajouté un 0 derriere TRIOUX.




A quoi correspondent les deux services installés ?

= Gestionnaire de serveur

Au sein du tableau de bord, nous retrouvons divers
services y compris UActive Directory que nous venons
d’installer.

Gestionnaire de serveur * Tableau de bord - @ | P ceer  ouis Aficher Aide

AD DS : C’est un service d’annuaire qui propose des
méthodes pour stocker des données d’annuaire et rendre
ces données disponibles aux utilisateurs et
administrateurs du réseau.

Résultats BPA

DNS : Le Domain Name System sert a faciliter la
recherche d’un site sur Internet. Ainsi, il permet
d’associer un nom a une adresse IP.

Résultats BPA Résultats BPA

Tous les serveurs

12



Intégrer la
machine

cliente dans
le domaine




&% TP AD DNS - Serveur - Settings @ TP AD DNS - Client - Settings - o X

Sur VirtualBox, mettez en réseau interne vos deux VMs afin
gu’elles puissent communiquer entre elle.




Propriétés de: Protocole Internet version 4 (TCP/1Pwd)

GEnéra

ESEall.

Adresse IF ;

Masque de sousTéseau

rveur DNS auxiliaire

[ ] valider les paramétres en quittant

Pour connecter la machine cliente au domaine, il
faut que vous alliez dans les propriétés du
protocole IPv4 et affecter lui une adresse IP en
«192.168.votreposte.2 » par exemple.

Connecter la machine cliente au domaine

C:\Usersh\Client SIO»ping 192.168.6.1

Envoi d’une requéte "Ping’ 192.168.6.1 avec 32 octets de données :
Réponse de 192.168.6.1 : octets=32 temps<ims TTL=128

Réponse de 192.168.6.1

Réponse de 192.168.6.1 : octets=32 temps<lms TTL=128§
Réponse de 192.168.6.1

Statistiques Ping pour 192.168.6.1:

Paquets : envoyés = 4, recus = 4, perdus = 8 (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = 8ms, Maximum = 8ms, Moyenne = @ms

C:\Users\Client SIO>ping trioux.com

Envoi d’une requéte "ping’ sur trioux.com [192.168.6.1] avec 32 octets de données :
Réponse de 192.168.6.1 : octets=32 temps<lms TTL=128§
Réponse de 192.168.6.1 : octets=32 temps<ims TTL=128
Réponse de 192.168.6.1 : octets=32 temps=3 ms TTL=128
Réponse de 192.168.6.1 : octets=32 temps<lms TTL=128

Statistiques Ping pour 192.168.6.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = 8ms, Maximum = 3ms, Moyenne = @ms

: octets=32 temps<ims TTL=128

: octets=32 temps<ims TTL=128

Jessaie de pinger ma machine serveur depuis ma
machine cliente en testant avec U'adresse IP puis
son nom de domaine.

Les paquets sont envoyés donc la communication
entre les deux postes est opérationnelle.

15



Connecter la machine cliente au domaine

C:\Users\Client SIO»nslookup trioux.com
DNS request timed out.
timeout was 2 seconds.
Serveur LinkKnown
Address: 192.168.6.1

Nom : trioux.com
Address: 192.168.6.1

La commande « nslookup votredns » est une commande intégrée a tous les
systemes d’exploitation Windows/Windows Server.

En effet, cette commande permet de vérifier quelles adresses sont associés a un nom
de domaine, de vérifier le serveur de messagerie ou encore de vérifier que le serveur
gue nous venons de créer est bien inscrit dans la zone DNS du domaine Active
Directory.

16



Modification du nom ou du domaine de ['ordinateur

Yous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces mo u:Irhr ations peuvent influer sur 'accés aux
Messaurces

Mom de |'ordinateur :

= 000000000

Mom complet de |'ordinateur
Client trioux.com

Membre d'un
(®) Domaine -

trioux.com

() Groupe de travail ;

Annuler

Connecter la machine cliente au domaine

Il est nécessaire de rattacher sa machine cliente a son
serveur DNS.

Pour ce faire, nous retournerons dans la fenétre ou nous
avions changé le Netbios sur la partie serveur et puis nous
affecterons le DNS « trioux.com » pour Uordinateur

« Client ».

17



Trouver les utilisateurs connectés au serveur

&) Obs

Fichier

@ v Gestionnaire de serveur * Tableau de bord - @) |V cerer  outie afcher e

Sécurité  Nombre d'évé SATE N Eve i i Actions

Date et heure Ecurité

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Quvrir le journal enregi

Sécurité elaudit 0 3 W - 4624 ¥ Créer une vue personn...

Installa . e l'sudit

de l'audit

e l'audit

Importer une pers...
Effacer le journal...

e l'audit 118: Wi . 4624 ¥ Filtrer le journal actuel...
e l'audit
de l'audit
e l'audit

Propriétés
Rechercher...

e l'audit Enregistrer

de I'audit 0 Wi 4624 Joindre unetiche a ce ..

ecurity auditing. Affichage

Actualiser
'0IR PLUS Aide
d'un compte.

Evénement 4634, Microsoft...

curité

Réles et groupes de serveurs

dre une tiche 3 cet..,
Journal : Copier
Enregistrer le:

= DNS

@ Facilité ¢

Source:
Evénement : Actualiser

Niveau : Aide
Utilisateur : Ordinateur: TRIOU?

Opco

. = 16:20
# o = € mE * S 0 Ty ds nﬁ,juf:;z?uzs B n o5 € mh e 8 T s BA

Ensuite, dérouler « Journaux Windows » puis
Dans « Outils », cliquer sur « Observateur Cliquer sur « Sécurité ».
d’événements ». C’estici que vous pourrez retrouver la trace des
connexions de vos utilisateurs.

18



Trouver les utilisateurs connectés au serveur

| Utilisateurs et ordinateurs Active Directory

Fichier ction Affichage 7

L ade AR 1o NERRENERETN 7 Ho ik % B A=K Spécifications de I'appareil
_ Utilisateurs et ordinateurs Active|| Nom Type Description

Rl CLIENT Ordinateur Mom de "appareil

~ 3 triou
| Builtin
| Client
| Computers Processeur
2 | Domain Controllers

Mom complet de I'appareil

| Foreign5ecy . - -

| Managed Service Accour Mémoire RAM installée
Users .- .-

) ID de périphérique

1D de produit

Type du systéme d’ 4 hits,

Stylet et fonction tactile é d'entrée tactile

e sur cet ecran

Retourner dans Uinterface « Utilisateurs et ordinateurs Active Directory »
et sélectionner l'unité organisationnelle « Computers » et vous pourrez voir
les postes connectés au serveur.

19



Créer un utilisateur dans U’Active Directory

Gestionnaire de serveur * Tableau de bord Gérer  OQutlls Aficher  Aide

% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Mem Type Description

LESER—————————————————

Mouvel objet - Utilisateur

NOUVEAUTES
Prénom :

MNom :

MNom complet :

Annuler

— 17:07
" » 5 € m mi p e oqmes B

Veérifier que vous étes bien dans le répertoire de votre DNS, et
apres avoir créé une unité organisationnelle, nous créerons un
utilisateur nommeé « Jean ».

Dans « Outils », cliquer sur « Utilisateurs et
ordinateurs Active Directory ».

20



Créer un utilisateur dans UActive Directory

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7 Fichier Action  Affichage
Tal|| |3
_; Utilisateurs et ordinateurs Active|| pom Description Type Description

Utilisateur

| ForeignSecurityPrincipal: L | ForeignSecurityPrincipaly
| Managed Service Accou | Managed Service Accour
| Users
| Client

O

[] L'utilisateur ne peut pas changer de mot de p
[[]Le mot de passe '

[]Le compte est dés,

Annuler

Je décoche Uoption pour Lutilisateur de choisir son mot de Lutilisateur est créé et nous pouvons des a présent le tester sur
passe a louverture de sa session puisque c’est un compte de la machine cliente.
test.

21



Test du compte depuis la machine cliente

~
. Microsoft Edge  Microsoft Store

N "
! f LR
v PG d u.“ ss

A'U'tre utilisateur

Connectez-vous a TRIOUX0
[ Documents
Comment me connecter a un autre
domaine ?

Images
% Parametres
e |V @ Marche/Arrét 7 ,
s & O PPl O Topez cipour effectuer une recherche  [RORREIEG TN VI I~ ~BBD 2’
Depuis la machine cliente, rentrons les informations La session de lutilisateur « Jean » est fonctionnelle et
de connexion de Uutilisateur Jean. accessible.

22



L’explorateur de fichier et les réseaux

@ |

< ~ 4 ¥ > Réseau v O Rechercher dans : Réseau

La découverte du réseau et le partage de fichiers sont désactivés, Les ordinateurs et phériques du réseau ne sont pas visibles, C
3¢ Accés rapide

I Bureau

I Téléchargement:

~ gk Accésrapide
I Bureau

¥ Téléchargement: | Documents

fa@ OneDrive
O CePC

=¥ Réseau

Par défaut, lorsque U'on se rend dans Uexplorateur de fichier celui-ci demande d’activer la découverte du réseau. Hors, si
nous activons cette découverte alors nous sommes déconnectés du domaine. A la place, nous rentrerons Uadresse IP du
serveur DNS qui donne un visuel sur deux dossiers nommeés « netlogon » et « sysvol ».

Netlogon : Gere authentification des utilisateurs dans le domaine.
Sysvol : Dossier partagé qui a pour utilité de stocker et répliquer les données liées aux stratégies de groupe.

23



L Username

B  EEEXRXEERRN

La sécurite

des mots de
passe




La politique de sécurité des mots de passe

Afin de restreindre le niveau de sécurité des postes
informatiques, il est necessaire de mettre en place une
politique de mot de passe fort.

Dans le cadre de ce TP, hous ne respecterons pas les
bonnes pratiques afin d’expérimenter.

Nous mettrons en place ces exigences pour les mots de
passe :

- Historique des mots de passe : 30 jours

- Durée de vie maximale : 30 jours

- Durée de vie minimale: 1 jour

- Enregistrer les mots de passe : Désactivé

- Mot de passe doit respecter des exigences de
complexité : Désactivé

- Longueur minimale de mot de passe : 3 caracteres



La stratégie de mot de passe

Entrez le nom d'un progra |EEiEI’,_ document ou
res ternet, et Win Vrira pour vous,

Il est nécessaire de modifier les regles établis par
défaut concernant la sécurité des mots de passe.

Pour se faire depuis la machine cliente :
Windows + R

- Dans Exeécuter : gpmc.msc
- Dans la fenétre stratégie de groupe dérouler
jusqu’a Default Domain Policy (Forét :
nomdevotreserveur -> Domaines -> votre
serveur -> clic droit sur “Default Domain
—— Policy” -> Modifier...

Cet objet de stratégie de groupe est lié au fitre WMI suivant :

26



| Editeur de gestion des stratégies de groupe

Fichier Action Affichage

Default Demain Policy [TRIOUX.TR
+ & Cenfiguration ordinateur
v || Stratégies

| Parame

rique des mots de passe
ale dumot dep

e minimale du mot de passe

tegie

némorisés

La stratégie des mots de passe

Pour accéder au repertoire de stratégie de
mot de passe:

Enregistrer les mots de en utilisant un chiffrement ré
Le mot de p especte gences de comple
Lengueur minimale du mot de

1. Configuration ordinateur

. Stratégies

2

3. Parameétres Windows
s 4. Parametres de sécurité
5

. Stratégies de comptes

6. Stratégie de mot de passe

EXN Administrateur : Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Ensuite en double cliquant sur les
stratégies, nous pouvons modifier les
valeurs.

PS C:wUsers\Administrateur> gpupdate fforce

Mise & jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise & jour de la stratégie utilisateur s'est terminée sans erreur.

PS C:WUsersh\Administrateur:

27



wvel objet - Utilisateur vel objet - Utilisateur

Création du user sio

Créerdans :  tioux.com/Clie . Créer dans : trioux.col

Prénom : Mot de passe :

Afin de verifier si les parametres de stratégie de mot
de passe ont bien été pris en compte, nous allons
Mo d'sterire do cocsion de |'difastaur - [ Ldsateur ne peut pas changer de mot de passe créer un utilisateur “sio” et pour mot de passe “sio”.

D] Le compte est désactivé Lutilisateur peut étre créé et la session s’initialise,
tout est ok.

Nom : Confirmer le mot de passe :

Nom complet : 0

Annuler < Précédent 5 » Annuler

(Corbeille;
. Utilisateurs et ordinateurs Active Directory
i = DEMARRER Productivité

g ~ a

Office Microsoft Edge  Microsoft Store

Action  Affichage

Nom YpE Description

';_:_-,,.lean

Modifier les paramétres de compte

a3
S ] O B Verrouiller

[®> Se déconnecter

™ sio Utilisateur

* Bienvenue R, Changer dutilsateur

trollers

| Managed Service Accour

Images

@

| FereignSecurityPrincipal: D) Documents
(=

Users =

Paramétres

3

) Marche/Arrét

EEIl O Tapezici pour effectuer une recherche O

o

1414
O m @ = A 98 & D) o100 B
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Mise en place du DHCP

Concernant le paramétrage d’un service DHCP, vous pouvez vous réitérez a ce TP (a partir de la
page 22) qui expligue comment le mettre en place.

Pinger votre serveur DNS afin de vérifier la liaison entre votre poste client et le serveur.

Invite de commandes

Microsoft Windows [version 16.8.190643.928]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\sio>ipconfig /all

Configuration IP de Windows

Mom de 1*héte . . . . . . . . . . ! Client
Suffixe DNS principal . . . . . . : trioux.com
Type de noeud. . . . . . . . . . : Hybride
Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . . . . . . : Non

Liste de recherche du suffixe DNS.: trioux.com

Carte Ethernet Ethernet :

Suffixe DNS propre & la connexion. . . : trioux.com

Description. . . . . . . . . . . . . . : Intel(R) PRO/100©® MT Desktop Adapter

Adresse physigque . . . . . . . . . . . ! B8-80-27-20-CC-18

DHCP activé. . . . . . . . . . . . . . ! Oul

Configuration automatique activée. . . : Oui

Adresse IPv6 de liaison locale. . . . .: fe8@::bl8c:fca3:1128:313f%8(préféré)

Adresse IPv4. . . . . . . . . . . . . .: 192.168.6.1(préféré)

Masque de sous-réseau. . . . . . . . . ! 255.255.255.8

Bail obtenu. . . . . . . . . . . . . . ! jeudi 9 janvier 2025 14:28:17

Bail expirant. . . . . . . . . . . . . ! jeudi 16 janvier 2025 14:51:38

Passerelle par défaut. . . . . . . . . :

Sepveur DHCP . . . . . . . . . . . . . : 192.168.6.254

IAID DHCPvE . . . . . . . . . . . : 181187623

DUID de client DHCPv6. . . . . . . . : ©0-01-90-01-2F-8D-99-F6-88-00-27-20-CC-10
[ valider les paramétres en quittant AVBNCE. . NerBIOS Sue Tepip. T et

C:\Users\sio>
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Sauvegarder tous les objets GPO

Group Policy Objects (GPOs)

Dans cette partie du TP, nous allons voir comment créer une politique dans une stratégie de groupe.

Tout d’abord le Group Policy Objects (GPOs), ou en francais “stratégie de groupe”, est un ensemble
d’outils intégrés a Windows Server permettant au service informatique de centraliser la gestion de
Uenvironnement utilisateur et la configuration des machines grace a Uapplication de politiques.

Windows + R : “gpmc.msc”, vous arrivez dans la fenétre
de gestion de stratégie de groupe ;

Dérouler votre domaines et faites clic droit sur “Objets
de stratégie de groupe” et “Nouveau”.
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Mouvel chjet GPO

Mom :

Objet Starter GPO source

(aucun)

- Nommer votre GPO, ici, nous allons bloquer
. 'accés a linvite de commande pour tous les
¢ | Objets de.strafégie de groupe dans trioux.com utilisateurs (d’ou le préfixe “U” pour User) ;

Contenu

Nom

- Clic droit sur votre GPO et cliquer sur “Modifier”.

Modifi
Default Dorr Etat GPO

Default Dorr
Sauvegarder...

rer & partir d'une sauvegarde...

Importer des paramétres...

odélisation de straté Enregistrer le rapport...

tats de stratégie d T
Supprimer
Renommer

Actualiser

3 ohjet(s) de stratégie de
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Editeur de gestion des stratégies de groupe

hage

| Systéme

Désactiver I'accés a linvite de
commandes

Modifier |e para

nfiguration requi
W minirmum Winde

iption :
rametre de

ce paramétre de
t que I'utilisateur ie

stéme affiche un
ignalant qu'un
étre bloque l'action,

u ne
e parametre de

Paramétre
au stoc kﬁgE amo
ichage
ion de I'alimentation

unication Internet

s & partir de
n route 3
Interface utilisateur p

Désactiver I'acces a l'invite de commandes

a jour automatique:

Nen configuré

Mon

Mon

La fenétre “Editeur de gestion des strategies de groupe”
s’ouvre, c’est ici que 'on peut configurer les parametres a
appliquer sur les utilisateurs ou bien les ordinateurs.

Pour désactiver 'acces a Uinvite de commande a tous les
utilisateurs, rejoignez le chemin “Systeme” et faites un
clic droit sur “Désactiver acces a Uinvite de
commandes”
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A Désactiver I'accés 3 l'invite de commandes

E Désactiver I'accés & I'invite de commandes

O ped

Paramétre précédent Paramétre suivant

(0 MNon configuré Commentaire :

(@) Activé

e, ‘3

Pris en charge sur

Au minimum Windows 2000

Cpticns

Aide:

Désactiver également |2 traitement des scripts
d'invite de commande ?

Maon ~

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
I'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

Sivous activez ce parametre de stratégie et que |'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre bloque l'action,

5i vous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement Cmd.exe
et des fichiers de commandes.

Remarque : n'empéchez pas I'exécution des fichiers de
cemmandes sur I'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou l'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance,

OK ‘ Annuler Appliquer

=, Gestion de stratégie de groupe
5 Fichier Action Affichage Fenétre 7

S HE B8 XE 6| HE

=, Gestion de stratégie de groupe| | Client
e '31‘3 Forét: triowx.com Objets de stratégie de groupe lies  Hértage de stratégie de groupe  Délégation
w | &5 Domaines

W J_J trioux.com Ordre cﬁas liens Ohijet de stratégie de groupe Appligue Lien active
=/ Default Domain

2 | Chent

3| Dome Créer un objet GPO dans ce domaine, et le lier ici..

;1 Objet Lier un objet de stratégie de groupe existant..

7 Filtres
Zl Objet

[ Sites

Bloguer I'héritage

Mise & jour de |a stratégie de groupe...

ste Modélisation
. Résultats de

Assistant Modélisation de stratégie de groupe...
MNouvelle unité d'organisation

Affichage

MNouvelle fenétre & partir d'ici

Supprimer

Renommer

Actualiser

Propriétés

< Aide

Affiche I'aide pour I'élément sélectionné,

Cocher “Activé” et faites “OK”.

Retournez dans la gestion des stratégies de groupe, faites un
clic droit et sélectionnez "Lier un objet de stratégie de groupe
existant..."




L ion de stratégie de groupe g
= Fichier Action Affichage Fenétre ? Corbeille
B =

ion de stratégie de groupe
om

Appliqué iel L’invite de commandes a été désactivée par votre
ppliq nvi
Nan = DEMARRER Productivité admiodsirateun:
e Appuyez sur une touche pour continuer...
Sélectionner un chjet GPO u ﬁ
Office Microsoft Edge  Microsoft Store
Rechercher dans ce domaine :
tri 1
délisation de stratégie de groupe
| Résultats de stratégie de groupe Objets de stratégie de groupe :
rQ‘, Modifier les paramétres de compte
Mom
~ E| Verrouiller
ult D
[> Sedéconnecter
Pg Changer d'utilisateur
Q sio v
[0 Documents 3

B Images
€% Paramétres

@ Marche/Arrét

Sélectionner votre GPO puis “OK”. Les utilisateurs de 'U.O “Client” ne peuvent plus
Nous pouvons voir qu’il est bien affecté a Uunité utiliser Uinvite de commande et un message d’erreur

organisationnelle “Client” donc pour les deux s’affiche lorsque Uutilisateur essayera d’y accéder.
utilisateurs “Jean” et “sio”.
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